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Tnainte de instalarea unui sistem de supraveghere video, operatorul trebuie sa identifice scopul monitorizarii.

De ce vreau sa utilizez un sistem de supraveghere video?

a) din motive de SIGURANTA, securitate, control al accesului, gestionarea si anchetarea incidentelor?

b) pentru MONITORIZAREA comportamentului sau a performantelor profesionale ale salariatilor?

c) din ALTE MOTIVE (aceste motive trebuie sa fie clar definite si precise)

“ Folosirea datelor colectate de sistemul de supraveghere video trebuie sa fie limitata la scopul stabilit de
operator si adus la cunostinta persoanelor vizate. Spre exemplu, daca scopul se circumscrie unor motive de
securitate, nu vom utiliza sistemul de supraveghere video pentru monitorizarea performantei angajatilor, pentru
postarea imaginilor online in scop de amuzament sau in alte scopuri, incompatibile cu scopul initial.
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Art. 6 GDPR

Atunci cand prin sistemul de supraveghere video nu se prelucreaza categorii speciale de date, operatorul se va
orienta exclusiv spre unul dintre temeiurile prevazute de art. 6 din Regulamentul GDPR.

=  consimtamantul? [@ Ar trebui evitata utilizarea consimtamantului ca si temei pentru supravegherea
video intrucat:

(i) consimtamantul este dificil/ imposibil de colectat;
(ii) in cele mai multe situatii nu va fi considerat liber exprimat si prin urmare nu va fi valabil;

= interesul legitim? &iﬁ] Cel mai uzitat temei juridic este interesul legitim - art. 6 lit. f) din
Regulamentul GDPR.

Art. 9 GDPR

Ori de cate ori prin sistemul de supraveghere video se prelucreaza si categorii speciale de date (spre exemplu, date

biometrice pentru identificarea unica a unei persoane fizice), operatorul trebuie sa se orienteze si spre unul dintre
temeiurile prevazute de art. 9 din Regulamentul GDPR.
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e EFECTUAREA TESTULUI COMPARATIV Brancov Sirionesou Todor

Potrivit Regulamentului GDPR, operatorul isi poate intemeia prelucrarea (in speta monitorizarea video) pe
interesul legitim doar daca nu prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei

vizate.

Prin urmare, inainte de montarea sistemului de supraveghere video, operatorul trebuie sa puna in balanta:

INTERESUL LEGITIM DREPTURILE SI LIBERTATILE
INVOCAT DE OPERATOR PERSOANEI VIZATE

Cum se efectueaza acest lucru?
Printr-un TEST COMPARATIV
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1. Este interesul pe care il invoc unul legitim?

speculativ. Spre exemplu, interesul de protectie a proprietatii si a personalului poate fi considerat unul legal si
legitim.

2. Este supravegherea video cu adevarat necesara?

conditia sa nu existe alte mijloace la fel de eficiente, dar mai putin intruzive.

Analiza necesitatii nu trebuie raportata doar la sistemul de supraveghere in sine, ci si la fiecare camera de
supraveghere in parte. Daca decid sa montez mai multe camere, trebuie sa pot dovedi ca fiecare dintre acestea
este absolut necesara. Spre exemplu: monitorizarea unui sediu se poate dovedi in anumite circumstante
necesara pentru protectia proprietatii; totusi, monitorizarea imprejurimilor poate sa nu treaca testul necesitatii.
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Testul comparativ ofera raspuns la urmatoarele intrebari: Law Partners
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Societate Civila de Avocati

3. Este supravegherea video proportionala sau, dimpotriva, este o masura mult
prea intruziva pentru drepturile si libertatile persoanelor vizate raportat la
scopul urmarit?

monitoriza comportamentul salariatilor in relatia acestora cu clientii insa aceasta masura va incalca
principiul proportionalitatii, ea fiind mult prea invaziva raportat la scopul urmarit cu precadere in contextul
in care exista si alte modalitati mai putin invazive pentru atingerea aceluiasi scop.
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Testul comparativ oferd raspuns la urméatoarele intrebari: Law Partners
Brancov Simionescu Todor
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4. Ce impact va avea supravegherea video asupra persoanelor vizate?

= cine are acces la date? (accesul este limitat sau dimpotriva, datele sunt accesibile unui numar mare de
persoane?)
= care sunt categoriile de persoane vizate? monitorizez categorii vulnerabile?
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limitarea drepturilor atunci cdnd datele sunt transferate in afara UE, discriminare etc.
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5. Prevaleaza interesul legitim invocat de operator sau drepturile persoanelor vizate?

. 1: interesul detinatorului unei parcari private, de a monta camere de supraveghere video pentru a preveni
furturile, va prevala asupra drepturilor persoanelor vizate de a nu fi monitorizate in incinta acestei parcari;

Ex. 2: interesul detinatorului unui restaurant, de a monta camere de supraveghere video in spatiile sanitare,
pentru a monitoriza mentinerea curateniei, NU va prevala asupra drepturilor persoanelor vizate intrucat masura este
mult prea intruziva iar scopul se poate realiza prin alte masuri, mult mai blande.

Tn concluzie, daca se considera c3 prevaleaza interesul legitim urmarit de operator, acesta isi poate intemeia
monitorizarea video pe prev. art. 6 lit. f) din Regulamentul GDPR. Daca, in schimb, prevaleaza drepturile si interesele
persoanelor vizate, operatorul va trebui sa se orienteze spre un alt temei de prelucrare sau spre o alta masura care
poate satisface acelasi scop.
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EVALUAREA IMPACTULUI Brancov Simionescu Todor
A . . Societate Civila de Avocatl
(Tn anumite cazuri)

Daca prelucrarea datelor (in special atunci cand sunt utilizate noi tehnologii) este susceptibila sa genereze
un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul efectueaza, inaintea prelucrarii, o
evaluare a impactului operatiunilor de prelucrare. Potrivit Regulamentului GDPR si a Deciziei 174/2018,
evaluarea impactului se va impune:

(@) in cazul unei monitorizari sistematice pe scara larga a unei zone accesibile publicului (cum ar fi, spre
exemplu, supravegherea video in centre comerciale, stadioane, piete, parcuri sau alte asemenea spatii);

(b) prelucrarea pe scara larga a datelor cu caracter personal ale persoanelor vulnerabile, in special ale
minorilor si ale angajatilor, prin mijloace automate de monitorizare si/sau inregistrare sistematica a
comportamentului.

Evident ca aceste situatii nu sunt limitative, fiind posibil ca evaluarea impactului sa fie necesara si in alte
situatii Tn care exista un risc ridicat pentru drepturile si libertatile persoanelor fizice.
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Operatorul trebuie sa puna in executare masuri tehnice si organizatorice care fie capabile sa asigure un “nivel
corespunzator de securitate si confidentialitate”, in raport cu “riscurile si cu natura datelor a caror protectie trebuie
asigurata.”

Ca masuri de atenuare a riscurilor pot fi avute in vedere:

- utilizarea unor sisteme care sa respecte principiile privacy by design si privacy by default;

- existenta unei politici de prelucrare a datelor prin intermediul mijloacelor de supraveghere video;

- minimizarea datelor colectate prin restrangerea zonelor monitorizate, prin utilizarea unor functii de blurare a
imaginilor etc.;

- managementul accesului la inregistrari;

- masuri de securitate a sistemului;

- masuri de securitate a datelor (asigurarea confidentialitatii datelor prin implementarea unor acorduri de
confidentialitate, prin instruirea si evaluarea periodica a personalului);

- criptarea datelor;

- masuri de protectie mecano fizice;

- controlul transferurilor de date, controlul incidentelor de securitate;
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G STABILIREA PERIOADEI DE RETENTIE E AR
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Daca operatorul utilizeaza si sisteme de inregistrare a imaginilor video (si nu doar de captare a imaginilor
in timp real), atunci acesta trebuie sa determine durata pastrarii acestor materiale video.

Durata de pastrare se stabileste de |la caz la caz, in functie de scop, cu mentiunea ca durata trebuie
redusa la minim.

Potrivit recomandarilor in domeniu, atunci cand monitorizarea se face in scop de securitate,
inregistrarile nu ar trebui pastrate mai mult de cateva zile.

Potrivit legii nationale, atunci cand monitorizarea se realizeaza in contextul unor relatii de munca, durata
de stocare a datelor cu caracter personal nu trebuie sa depaseasca 30 de zile.

Evident ca, atunci cand exista motive justificate, inregistrarile pot fi pastrate pe perioade mai lungi. Spre
exemplu, daca exista un incident de securitate, inregistrarea poate fi pastrata pe toata perioada necesara
solutionarii acestui incident.
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Monitorizarea video trebuie adusa la cunostinta persoanelor vizate = atitudine transparenta.
Recomandarile in domeniu indica o abordare stratificata, pe 2 niveluri:

a) NIVELUL 1 - informare de baza, care presupune existenta unui anunt de avertizare care sa fie
pozitionat la loc vizibil astfel incat persoanele vizate sa il observe inainte de a intra in zona
monitorizata video. Anuntul de avertizare ar trebui sa contina cele mai importante informatii cum ar fi
identitatea operatorului, scopul monitorizarii si drepturile persoanelor vizate. Un exemplu de anunt
de avertizare ne este oferit de Comitetul European pentru Protectia Datelor.

b) NIVELUL 2 - informare completa, care presupune punerea la dispozitia persoanei vizate, la un loc
accesibil, a unei informari complete cu privire la prelucrare (furnizarea datelor prevazute de art. 13
din Regulamentul GDPR). Aceasta informare poate lua forma unei note de informare disponibila Ia
receptie sau afisata intr-un loc vizibil sau chiar forma unei politici de confidentialitate publicata pe
website.

11l Este important ca anuntul de avertizare sa faca trimitere la sursa de unde pot fi accesate informatii
suplimentare.

Law Partners | Corporate
www.law-partners.ro



.

OBIECTIV
SUPRAVEGHEAT
VIDEO

Identitatea operatorului de date

[-..]

Datele de contact ale responsabilului cu protectia
datelor

| [

Scopul prelucrarii

[.-]

Cu titlhy exemplificotiv, scopul poate fi descris ostfel:
din motive de sigurantd, securitate, contro! al
accesului si gestionoren si anchetarea incidentelor

Temeiul juridic

[...]

Cu titly exemplificativ, temeiul juridic poate fi
igentificat astfel: INTERESUL LEGITIM [Art. & alin.{1)
lit. f) din Regulomentul GOPR], OBLIGATIA LEGALA
fart. 6 alin.{1) lit. c) din Regulomentuwl GOPE, Legena
333/2003 s5iH.G. 301/2012]

Perioada stocarii materialelor video

[-.]

Mai multe informatii sunt
disponibile:
* inincnta operatorului
® prin internet, accesand
politica de confidentialitate
de pe website-ul [...] sau
scanand codul alaturat

e prine-mail la[...]

Drepturile dvs.: dreptul |a informare, dreptul de
acces la datele dvs., dreptul la rectificarea datelor
inexacte, dreptul la stergerea datelor, dreptul la
restrictionarea prelucrarii datelor, dreptul de a nu
face obiectul unei decizii bazatd exclusiv pe o
prelucrare automata, dreptul de a va opune
prelucrarii, dreptul de a depune o plangere la o
agutoritate de supraveghere (ANSPDCP), dreptul de a

wa adresa justitie.
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