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GHID GDPR: utilizarea unui
sistem de supraveghere video.
Șapte obligații esențiale ale
operatorilor privați 

Disclaimer. Acest document conține informații cu caracter general și nu este redactat în cadrul unei 
activități de consultanță juridică în temeiul Legii 51/1995 pentru organizarea și exercitarea profesiei 
de avocat.
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STABILIREA SCOPULUI MONITORIZĂRII VIDEO

Înainte de instalarea unui sistem de supraveghere video, operatorul trebuie să identifice scopul monitorizării. 

Folosirea datelor colectate de sistemul de supraveghere video trebuie să fie limitată la scopul stabilit de 
operator și adus la cunoștința persoanelor vizate. Spre exemplu, dacă scopul se circumscrie unor motive de 
securitate, nu vom utiliza sistemul de supraveghere video pentru monitorizarea performanței angajaților, pentru 
postarea imaginilor online în scop de amuzament sau în alte scopuri, incompatibile cu scopul inițial. 

De ce vreau să utilizez un sistem de supraveghere video?

a) din motive de SIGURANȚĂ, securitate, control al accesului, gestionarea și anchetarea incidentelor? 

b) pentru MONITORIZAREA comportamentului sau a performanțelor profesionale ale salariaților? 

c) din ALTE MOTIVE (aceste motive trebuie să fie clar definite și precise)
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STABILIREA TEMEIULUI JURIDIC PE CARE MĂ BAZEZ

Art. 6 GDPR 
Atunci când prin sistemul de supraveghere video nu se prelucrează categorii speciale de date, operatorul se va 
orienta exclusiv spre unul dintre temeiurile prevăzute de art. 6 din Regulamentul GDPR.

▪ consimțământul? Ar trebui evitată utilizarea consimțământului ca și temei pentru supravegherea  
video întrucât: 
(i) consimțământul este dificil/ imposibil de colectat; 
(ii) în cele mai multe situații nu va fi considerat liber exprimat și prin urmare nu va fi valabil; 

▪ interesul legitim?             Cel mai uzitat temei juridic este interesul legitim - art. 6 lit. f) din 
Regulamentul GDPR.

Art. 9 GDPR 
Ori de câte ori prin sistemul de supraveghere video se prelucrează și categorii speciale de date (spre exemplu, date 
biometrice pentru identificarea unică a unei persoane fizice), operatorul trebuie să se orienteze și spre unul dintre 
temeiurile prevăzute de art. 9 din Regulamentul GDPR.



EFECTUAREA TESTULUI COMPARATIV
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Potrivit Regulamentului GDPR, operatorul își poate întemeia prelucrarea (în speță monitorizarea video) pe 

interesul legitim doar dacă nu prevalează interesele sau drepturile și libertățile fundamentale ale persoanei 

vizate. 

Prin urmare, înainte de montarea sistemului de supraveghere video, operatorul trebuie să pună în balanță:

Cum se efectuează acest lucru?

Printr-un TEST COMPARATIV

INTERESUL LEGITIM 
INVOCAT DE OPERATOR

DREPTURILE ȘI LIBERTĂȚILE 
PERSOANEI VIZATE
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Testul comparativ oferă răspuns la următoarele întrebări:

1. Este interesul pe care îl invoc unul legitim? 
Pentru a fi legitim, interesul trebuie să fie LEGAL, SPECIFIC (suficient de clar articulat), REAL ȘI ACTUAL, fără a fi 
speculativ.  Spre exemplu, interesul de protecție a proprietății și a personalului poate fi considerat unul legal și 
legitim.

2. Este supravegherea video cu adevărat necesară? 
Sistemul de supraveghere video ar trebui ales doar dacă scopul avut în vedere nu poate fi atins prin alte mijloace 
mai puțin intruzive. 
Atunci când se invocă motive de siguranță, operatorii trebuie să efectueze analiza de risc la securitatea fizică. 
Dacă analiza de risc denotă faptul că incinta operatorului este situată într-o zonă cu o rată de criminalitate 
ridicată, atunci utilizarea unui sistem de monitorizare video în scop de securitate se poate dovedi necesară cu 
condiția să nu existe alte mijloace la fel de eficiente, dar mai puțin intruzive. 

Analiza necesității nu trebuie raportată doar la sistemul de supraveghere în sine, ci și la fiecare cameră de 
supraveghere în parte. Dacă decid să montez mai multe camere, trebuie să pot dovedi că fiecare dintre acestea 
este absolut necesară. Spre exemplu: monitorizarea unui sediu se poate dovedi în anumite circumstanțe 
necesară pentru protecția proprietății; totuși, monitorizarea împrejurimilor poate să nu treacă testul necesității. 
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Testul comparativ oferă răspuns la următoarele întrebări:

3. Este supravegherea video proporțională sau, dimpotrivă, este o măsură mult 
prea intruzivă pentru drepturile și libertățile persoanelor vizate raportat la 
scopul urmărit?

Orice măsură luată, care aduce atingere unor drepturi și libertăți, trebuie să respecte principiul 
proporționalității; dacă măsura este prea invazivă pentru drepturile și libertățile persoanelor vizate ea nu 
va fi considerată proporțională și atunci operatorul va trebui să se orienteze spre alte măsuri pentru 
atingerea scopului. 

Spre exemplu, un angajator are interesul de a monta camere de supraveghere video în birouri pentru a 
monitoriza comportamentul salariaților în relația acestora cu clienții însă această măsură va încălca 
principiul proporționalității, ea fiind mult prea invazivă raportat la scopul urmărit cu precădere în contextul 
în care există și alte modalități mai puțin invazive pentru atingerea aceluiași scop.
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Testul comparativ oferă răspuns la următoarele întrebări:

4. Ce impact va avea supravegherea video asupra persoanelor vizate?
La evaluarea impactului vom lua în considerare:

a) natura datelor cu caracter personal prelucrate; 
▪ dacă prelucrez categorii speciale de date, impactul supravegherii video asupra persoanelor vizate va fi 

mai mare din cauza sensibilității acestor date; 

b) modul de prelucrare a datelor: 
▪ prelucrez date pe scară largă?
▪ creez profiluri pe baza monitorizării video?
▪ iau decizii individuale exclusiv automate cu privire la persoanele vizate?
▪ cât timp stochez datele? (perioada de stocare este limitată sau, dimpotrivă, extinsă?)
▪ cine are acces la date? (accesul este limitat sau dimpotrivă, datele sunt accesibile unui număr mare de 

persoane?)
▪ care sunt categoriile de persoane vizate? monitorizez categorii vulnerabile?
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c) așteptările persoanelor vizate:
▪ se așteaptă persoanele vizate să fie supravegheate video sau nu se așteaptă?
▪ asigur un grad ridicat de transparență privind prelucrarea?

d) impactul pozitiv 
▪ în anumite cazuri, utilizarea unui sistem de supraveghere video poate fi și în beneficiul persoanelor 

vizate, cum ar fi situația în care acesta este utilizat în scop de securitate, caz în care și acest impact 
trebuie avut în vedere la analiza impactului global;

e) impactul negativ 
▪ se vor avea în vedere, cu titlu de exemplu: atingeri aduse dreptului la viață privată, posibilitatea ca 

înregistrările să fie accesate de persoane neautorizate, pierderea controlului asupra datelor sau 
limitarea drepturilor atunci când datele sunt transferate în afara UE, discriminare etc. 
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Testul comparativ oferă răspuns la următoarele întrebări:

5. Prevalează interesul legitim invocat de operator sau drepturile persoanelor vizate?
Chiar dacă sistemul de supraveghere video trece testul necesității, acesta poate fi instalat doar dacă în speță nu 

prevalează drepturile și libertățile fundamentale ale persoanelor vizate. 
De aceea, în această ultimă etapă a testului comparativ, după ce s-a analizat interesul urmărit și impactul pe 

care monitorizarea îl va avea, se face o echilibare a intereselor în sensul că se pune în balanță interesului legitim al 
operatorului, pe de o parte și drepturile și libertățile fundamentale ale persoanelor vizate, pe de altă parte. 

Ex. 1: interesul deținătorului unei parcări private, de a monta camere de supraveghere video pentru a preveni 
furturile, va prevala asupra drepturilor persoanelor vizate de a nu fi monitorizate în incinta acestei parcări; 

Ex. 2: interesul deținătorului unui restaurant, de a monta camere de supraveghere video în spațiile sanitare,
pentru a monitoriza menținerea curățeniei, NU va prevala asupra drepturilor persoanelor vizate întrucât măsura este 
mult prea intruzivă iar scopul se poate realiza prin alte măsuri, mult mai blânde.

În concluzie, dacă se consideră că prevalează interesul legitim urmărit de operator, acesta își poate întemeia 
monitorizarea video pe prev. art. 6 lit. f) din Regulamentul GDPR. Dacă, în schimb, prevalează drepturile și interesele 
persoanelor vizate, operatorul va trebui să se orienteze spre un alt temei de prelucrare sau spre o altă măsură care 
poate satisface același scop.



EVALUAREA IMPACTULUI 
(în anumite cazuri)
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Dacă prelucrarea datelor (în special atunci când sunt utilizate noi tehnologii) este susceptibilă să genereze 

un risc ridicat pentru drepturile și libertățile persoanelor fizice, operatorul efectuează, înaintea prelucrării, o 

evaluare a impactului operațiunilor de prelucrare. Potrivit Regulamentului GDPR și a Deciziei 174/2018, 

evaluarea impactului se va impune: 

(a) în cazul unei monitorizări sistematice pe scară largă a unei zone accesibile publicului (cum ar fi, spre 

exemplu, supravegherea video în centre comerciale, stadioane, piețe, parcuri sau alte asemenea spaţii);

(b) prelucrarea pe scară largă a datelor cu caracter personal ale persoanelor vulnerabile, în special ale 

minorilor și ale angajaților, prin mijloace automate de monitorizare şi/sau înregistrare sistematică a 

comportamentului. 

Evident că aceste situații nu sunt limitative, fiind posibil ca evaluarea impactului să fie necesară și în alte 

situații în care există un risc ridicat pentru drepturile și libertățile persoanelor fizice. 



STABILIREA MĂSURILOR DE SECURITATE
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Operatorul trebuie să pună în executare măsuri tehnice și organizatorice care fie capabile să asigure un ”nivel 
corespunzător de securitate și confidențialitate”, în raport cu ”riscurile și cu natura datelor a căror protecție trebuie 
asigurată.”

Ca măsuri de atenuare a riscurilor pot fi avute în vedere:
- utilizarea unor sisteme care să respecte principiile privacy by design și privacy by default; 
- existența unei politici de prelucrare a datelor prin intermediul mijloacelor de supraveghere video;
- minimizarea datelor colectate prin restrângerea zonelor monitorizate, prin utilizarea unor funcții de blurare a

imaginilor etc.; 
- managementul accesului la înregistrări; 
- măsuri de securitate a sistemului;
- măsuri de securitate a datelor (asigurarea confidențialității datelor prin implementarea unor acorduri de 

confidențialitate, prin instruirea și evaluarea periodică a personalului);
- criptarea datelor;
- măsuri de protecție mecano fizice; 
- controlul transferurilor de date, controlul incidentelor de securitate; 



STABILIREA PERIOADEI DE RETENȚIE
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Dacă operatorul utilizează și sisteme de înregistrare a imaginilor video (și nu doar de captare a imaginilor 

în timp real), atunci acesta trebuie să determine durata păstrării acestor materiale video. 

Durata de păstrare se stabilește de la caz la caz, în funcție de scop, cu mențiunea că durata trebuie 

redusă la minim.

Potrivit recomandărilor în domeniu, atunci când monitorizarea se face în scop de securitate, 

înregistrările nu ar trebui păstrate mai mult de câteva zile. 

Potrivit legii naționale, atunci când monitorizarea se realizează în contextul unor relații de muncă, durata 

de stocare a datelor cu caracter personal nu trebuie să depășească 30 de zile. 

Evident că, atunci când există motive justificate, înregistrările pot fi păstrate pe perioade mai lungi. Spre 

exemplu, dacă există un incident de securitate, înregistrarea poate fi păstrată pe toată perioada necesară 

soluționării acestui incident. 



REALIZAREA INFORMĂRII

Law Partners | Corporate

www.law-partners.ro 

Monitorizarea video trebuie adusă la cunoștința persoanelor vizate = atitudine transparentă.

Recomandările în domeniu indică o abordare stratificată, pe 2 niveluri:

a) NIVELUL 1  - informare de bază, care presupune existența unui anunț de avertizare care să fie 
poziționat la loc vizibil astfel încât persoanele vizate să îl observe înainte de a intra în zona 
monitorizată video. Anunțul de avertizare ar trebui să conțină cele mai importante informații cum ar fi 
identitatea operatorului, scopul monitorizării și drepturile persoanelor vizate. Un exemplu de anunț 
de avertizare ne este oferit de Comitetul European pentru Protecția Datelor. 

b) NIVELUL 2  - informare completă, care presupune punerea la dispoziția persoanei vizate, la un loc 
accesibil, a unei informări complete cu privire la prelucrare (furnizarea datelor prevăzute de art. 13 
din Regulamentul GDPR). Această informare poate lua forma unei note de informare disponibilă la 
recepție sau afișată într-un loc vizibil sau chiar forma unei politici de confidentialitate publicată pe 
website. 

!!! Este important ca anunțul de avertizare sa facă trimitere la sursa de unde pot fi accesate informații 
suplimentare.
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